業務体制及び情報セキュリティ対策及び秘密保持（個人情報等）の取り扱い並びに委託料の支払いについて

1. 業務体制
（１）受託者は、受託業務の遂行を統括する業務責任者を定める。
（２）業務責任者は、常に業務全体を把握するとともに、業務従事者を指揮・監督し、業務の円滑な進捗に努める。
（３）業務責任者及び業務従事者は、本業務の履行が確実に行われるよう、本契約の全期間に渡って、必要となるスキル、経験を有した要員の確保を保証する。
（４）受託者は、業務責任者を変更せざるを得ない特別な事情が生じた場合には、速やかに委託者に届出を行い、変更について事前に委託者に承認を受けなければならない。
（５）業務責任者を変更する場合は、業務の支障の無いよう、事前及び業務中の教育を万全に行う。

2. 情報セキュリティ対策及び秘密保持（個人情報等）の取り扱いについて
（１）本業務で秘密情報等重要な情報を扱う場合は、使用目的及び使用範囲等を明確化し、報告すること。
（２）本業務に係る従業員における、秘密情報等保護に関する規則等について報告すること。
（３）本業務において使用する秘密情報等重要な情報に関し、アクセスできる従業員の一覧及びアクセス方法について報告すること。
（４）本業務に係る従業員に行う、セキュリティ教育の内容・直近の実施年月日等について報告すること。
（５）本業務に関係する情報セキュリティインシデントが発生した場合は、その公表もしくは本市における公表に対応するため、状況等について逐次報告すること。
（６）サーバは国内のデータセンターに設置すること。
（７）秘密情報等重要なデータについては、原則インターネットと接続されていない環境で保存することとし、やむを得ずインターネットに接続する場合は、事前に本市へ承認を得るとともに、セキュリティ対策について報告すること。
（８）秘密情報等重要なデータについては、暗号化等による保護を行うこと。
（９）本業務終了後、本市が提供した、又は業務を履行するうえで、収集した個人情報等重要なデータについては返却もしくは復元できないように消去し、結果を報告すること。
（10）本業務の履行にあたり知り得た情報を、第三者に開示又は本業務の履行以外の目的で利用しない（資料の転写・複写・転載・閲覧及び貸出を含む）ものとする。
（11）受託者は、本業務の履行にあたり、個人情報の保護に関する法律及び関連する各種の規程を遵守すること。
（12）知り得た情報を他に漏洩してはならず、この契約が終了し、又は解除された後においても同様の義務を負うものとする。

3. 委託料の支払い
[bookmark: _GoBack]業務完了後、検査合格したのち、受託者からの請求により支払うものとする。支払い回数については、委託者と受託者が協議の上、決定するものとする。なお、前金払等は行わない。
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